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Shrnuti

Jakkoli byl ¢esky stat v minulosti nékterymi povazovan za ,Sampiona“ v boji
proti dezinformacim, pandemie koronaviru naplno ukdzala pravy opak
a odhalila slabiny odolnosti ¢eské spole¢nosti, a to i vii¢i dezinformacim.

Nedostatek politické vtle, soustavné prace na tomto tématu, ale také
selhdvajici strategicka a krizovd komunikace a davéra lidi ve stdt a jeho
struktury dovedly ceskou spole¢nost nad propast, pted niZ v nejhorsich
dobach pandemie pravé stoji.

Je treba nalézt politickou vili k investovani do spolecenské odolnosti
aposileni ceské obranyschopnosti vaci témto hrozbdm, vcetné
implementace stdle relevantnich doporuceni z Auditu ndrodni bezpecnosti
z roku 2016.

V posledni dobé se sice podatilo nékteré procesy uspeésné nastartovat, ale
pro udrzeni pfiznivého kurzu bude tfeba daleko vice nez zdkladni krizovy
management a feSeni krize za pochodu.

Prosttedkem ktomu mohou byt silnéjsi spoluprdce sobcanskou
spolecnosti, vyuzivani novych prileZitosti, véetné regulace ze strany EU, ale
také vyrazné posileni kapacity v oblasti strategické komunikace a lepsi
koordinace s dal§imi spolecenskymi aktéry.
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Uvod

Problematika spolecenské odolnosti se v posledni dobé stala vysoce diskutovanym
tématem nejen v evropskych spole¢nostech, ale také v Severoatlantické alianci
(NATO), Evropské unii (EU) a na dalsich mezindrodnich férech. Jakkoli md kazdy
z ptistupli k posileni spolecenské odolnosti ponékud odlisné charakteristiky, téma
boje sdezinformacemi' tvoti klicovou cast kazdého z nich. Vnimdni tohoto
fenoménu zejména na strané EU a NATO je ptitom v mnoha ohledech kompatibilni
a dobte se dopliuje.

Téma dezinformaci a odolnosti viéi nim narostlo v posledni dobé
dramaticky na vyznamu v souvislosti spandemii covidu-19 a stim spojenou
tzv. infodemii, kterou popsala Svétova zdravotnicka organizace (WHO) jiz na zacatku
roku 20203 Ovliviiovani verejného minéni a diskurzu o plivodu koronaviru
¢i v posledni dobé Siroce skloniované téma vakcinace se stalo pro nékteré vyhodnym
businessem,! ale pro stdt velkou bezpecnostni hrozbou a vyzvou pro jeho PR
a komunikaci s vetejnosti.® Jak ¢eské domdci dezinformacni servery, tak zahrani¢ni
aktéti pritom od pocatku t€Zi z neschopnosti vetrejné spravy a politickych elit na toto
téma srozumitelnym?® zptisobem komunikovat a tlumocit ho ceské vetejnosti.’

Boj sdezinformacemi pfedstavuje jedno zklicovych témat v oblasti
posilovani spolecenské odolnosti jak reaktivnim (nap?. prostfednictvim regulace
a legislativnich zmeén), tak proaktivnim zplisobem skrz strategickou komunikaci
a dalsi nastroje, které ma k dispozici Cesky stat. Jakkoli je v ¢eském ptipadé odolnost
spolecnosti ve verejné debaté pomérné novym pojmem, ktery se do politického
diskurzu a vetejného povédomi mimo bezpecnostni a strategické dokumenty® dostal
az neddvno, otazky zahranicnich zdsahtt do demokratickych procesti a zahranicni
propagandy ¢i domdciho fenoménu dezinformaci jsou jiz néjakou dobu Siroce
diskutovanymi spolecenskymi pojmy. V ceské debaté o dezinformacich je tteba
upozornit na urcitou vychylenost ¢eského vnimdni ve prospéch zahrani¢nich aktért,
které se az v posledni dobé vice posouva k novym tématiim spojenym s digitdlnim

* MVCR - CTHH, ,Definice dezinformaci a propagandy*, 2020:
https://www.mvcr.cz/cthh/clanek/definice-dezinformaci-a-propagandy.aspx.

2 Denis Cenusa, ,Resilience in the Eastern Partnership - the NATO version vs. the EU approach.
Analysis", IPN Press Agency, 28. ervence 2020: https://www.ipn.md/en/resilience-in-the-eastern-
partnership-the-nato-version-vs-the-eu-approach-analys-

7978 _1075135.html?fbclid=IwAR3Spof8DUgo-
QSm_2YPbCMmfs96qdagYvnqZaisThkoxFovMDmGs3reuso.

3WHO, ,Novel Coronavirus (2019-nCoV)", Situation Report - 13, 2. inora 2020:
https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200202-sitrep-13-
ncov-v3.pdf.

4 Jond$ Syrovatka, Julie Vinklovd, Lindsay Wojtula a Alena Zikmundova, ,Dezinformace jako business®,
PSSI, brezen 2020: https://www.pssi.cz/download//docs/8207_751-dezinformace-jako-byznys.pdf.
5 Ministerstvo zdravotnictvi CR, ,Podle poloviny Cechii by se mélo nechat o¢kovat co nejvic lidi,
ukdzal priizkum®, 14. prosince 2020, https://koronavirus.mzcr.cz/podle-poloviny-cechu-by-se-melo-
nechat-ockovat-co-nejvic-lidi-ukazal-pruzkum/.

¢ Michaela Rambouskovd a Petr Svihel, ,UZite¢nd, nebo zbytecnd? Experti se na vladni tiktokové
kampani neshodnou®, Seznam zpravy, 29. ledna 2021: https://www.seznamzpravy.cz/clanek /pul-
milionu-pro-vladni-tiktok-v-televizi-by-za-to-byly-3-sekundy-rika-expert-140017.

7 Markéta Plihalova, ,Ndstup mozny ihned. Blatny hledd $éfa komunikace, ktery povede i kampan na
ockovani proti covidu®, iHNED.cz: https://archiv.ihned.cz/c1-66864330-nastup-mozny-ihned-blatny-
hleda-sefa-komunikace-ktery-povede-i-kampan-na-ockovani-proti-covidu.

8 Ministerstvo obrany CR, ,Bezpec¢nostni strategie Ceské republiky 2015", 2015:
https://www.mocr.army.cz/images/id_40001_50000/46088/Bezpecnostni_strategie_2015.pdf,
Ministerstvo obrany CR, ,Obranni strategie Ceské republiky”, 2017:
https://www.mocr.army.cz/images/id_40001_50000/46088/Obrann__ _strategie_2017_-_CZ.pdf,
NUKIB, ,Vlada schvilila strategii kybernetické bezpe¢nosti na nasledujicich pét let*, 30. listopadu
2020: https://nukib.cz/cs/infoservis/aktuality /1657-vlada-schvalila-strategii-kyberneticke-
bezpecnosti-na-nasledujicich-pet-let/.
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prostredim,? businessovym aspektiim Siteni dezinformaci*® ¢i zranitelnosti urcitych
skupin obyvatelstva.”*

Tato analyza ma ambici popsat soucasny stav ceské debaty o dezinformacich,
otazku strategické komunikace jako klicového prvku proaktivni reakce
na dezinformacni ptlisobeni stejné jako aspekty digitdlniho prostfedi a regulace
socidlnich siti jako novou pfilezitost v oblasti reaktivniho pfistupu k feseni tohoto
zavazného spolecenského problému. Briefing paper se taktéZz diva na hlavni ptivodce
dezinformaci a popisuje posledni trendy v oblasti aktivit domdcich manipuldtord.
Cilem textu je poukdzat na slepd mista ceské debaty o dezinformacich a jeji moZzné
rozSifeni smérem k hleddni novych pftilezitosti a feSeni, jak se stimto zdvaznym
tématem vyporadat.

Text nahlizi na dezinformace jako na jednu zoblasti Sirsiho konceptu
hybridnich hrozeb pro odolnost ceské spolecnosti,”* ktera podléhd jak domacim
vlivlim, tak t€m z vnéjsiho prosttedi. Metodologicky a obsahové tento text navazuje
na projekt Disinformation Resilience Index, ktery vletech 2020/21 porovndva
urovenl spolecenské odolnosti proti dezinformacim v zemich Visegrddské skupiny
(V4) a Vychodniho partnerstvi. Vychazi ptitom zcasti také ze zavérti minulé edice
vyzkumu z roku 2018.4

» ~
Soucasn( stav véci v CR

Pro diskuzi o odolnosti ¢eské spolecnosti a reakci nadezinformace je vychozim
bodem Audit ndrodni bezpeénosti provedeny v roce 2016, ktery realizovala vldda
Bohuslava Sobotky. Tento komplexni dokument nejen analyzoval zasadni hrozby pro
Ceskou spolec¢nost, ale také pojmenoval slaba mista v narodni bezpec¢nosti. Dokument
ptisel s celou fadou doporuceni a konkrétnich ukold, kterymi se vldda a jednotliva
ministerstva méla zabyvat tak, aby tyto mezery v ceské odolnosti byly co nejlépe
zaceleny.

Nicméné vétsina odborniki a praktika se shoduje na faktu,* Ze jakkoli audit
udélal vyznamny prvni krok na cesté k posileni spolecenské odolnosti a v boji
s dezinformacemi, vyznamné zaostal v implementaci, a to jiz vice nez ctyti roky
od svého provedeni. Zrozhovord sc¢eskymi experty, statnimi zaméstnanci
a odborniky na toto téma jasné vyplyva, Ze ackoli analyza jasné popsala celou tadu
spolecenskych problémi a pomérné presné popsala jejich feSeni, ta mnohdy ziistala
nenaplnéna a pouze na papite. Ve vétsine pfipadii tomu tak bylo zejména s ohledem
na nedostatek politické viile ¢i nepochopeni vyznamu realizace opatfeni a jejich
dtisledkt. Néktera doporuceni se navic v praxi ukdzala jako nerealizovatelna ¢i pouze
obtizné proveditelnd, viz napfiklad v oblasti decentralizace strategické komunikace
na uroven jednotlivych resortl a jejich ndsledné efektivni koordinace. V tomto
ohledu tedy CR ¢ekd na novou energii a politicky leadership, ktery by tento
strategicky dokument ptfevedl do praxe a zacal ho systematicky realizovat.

Situace nedostatku politické viile a energie pro prdci na tomto tématu jsou
ptitom do velké miry paradoxni, a to zejména s ohledem na stdle nariistajici napéti
ve svété a v mezindrodni politice, souc¢asnou krizi pandemie covidu-19 a s ni spojené

9 Pavel Havlicek a Jifi Rajtr, ,Digital political advertising in the Czech Republic’, AMO, 23. bfezna
2020: https://www.amo.cz/en/digital-political-advertising-in-the-czech-republic/.

1o NELEZ: Postav se za pravdu proti dezinformacim®, Nelez.cz: https://www.nelez.cz/.

1 Cesti elfové, ,Retézové e-maily*, 2020: https://cesti-elfove.cz/retezove-maily,/.

2 MVCR - CTHH, ,Ostatni hybridni hrozby*, 2020: https://www.mvcr.cz/cthh/clanek/dokumenty-
a-odkazy.aspx.

3 EAST CENTER, ,Disinformation Resilience Index in CEE countries II (2020-2021)", 14. zafi 2020:
https://east-center.org/visegrad,/.

4 Ukrainian Prism, ,Disinformation Resilience in Central and Eastern Europe*, 2016:
http://prismua.org/en/dri-cee/.

s MVCR, ,Audit nérodni bezpe¢nosti*, 2016: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf.

16V lednu 2021 byla realizovdna série interview s odborniky a statnimi ufedniky na toto téma.
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ndroky na verejnou spravu, ale také vyraznou spolecenskou polarizaci a radikalizaci
obyvatelstva.”” Ty se v Ceské spolecnosti poji nejen sod roku 2015 probihajici
tzv. migracni krizi, ale jsou ddle Ziveny nediivérou v orgdny moci a dezinformacni
krizi spojenou nejen s pandemii covidu-19.®®* Nesmirnd vlna vzdoru a odporu proti
vladnim opatfenim a plantim na feSeni krize ddle podtrhuje vyznam tohoto problému
a v mnoha ohledech Spatnou pripravenost ceského staitu mu celit. Neptipravenost je
nejlépe vidét v otdzce strategické a krizové komunikace, kde se ceska vlada uci
taktikajic za pochodu a nema jasné stanovenou strategii, silnou instituciondlni
kapacitu ¢i efektivné nastavené procesy, jak se stémito klicovymi vyzvami pro
¢eskou bezpecnost vyrovnat.

Domaci dezinformaéni scéna

Pro nalezeni efektivniho feSent je tteba si pripomenout, v jakém rdmci se Ceska debata
o dezinformacich odehrava a ¢im je specifickd. Ceska dezinforma¢ni scéna
v poslednich letech prosla nékterymi proménami, ale jeji zdkladni pilife zdstavaji
od roku 2016 ptevazneé stejné.” Jak uvadi Bezpecnostni centrum Evropské hodnoty,
jddro ceské scény tvoti priblizné ctyticitka webt, které zahlcuji cesky digitdlni
prostor neovéfenymi, manipulativnimi az p¥imo 1zivymi informacemi, castokrdt
v ptimém vztahu s ruskymi dezinformac¢nimi narativy, které tato média multiplikuji
a tlumoci ¢eskému publiku. Toto ,prani informaci®*® zamlZovdni ptvodnich zdrojt
a budovani tzv. pfedsunutych informacnich zdroji je jednim z trendi uplynulych let,
jakkoli neni vzdy snadné tyto oblasti v piipadé jednotlivych zemi, véetné CR, ukazat
v praxi** Mezi dalsimi bychom mohli uvést posun k decentralizaci a prehlcovani
online prostoru informacemi, bulvarizaci obsahu ¢i nartstajici extrémni tendence
nékterych projektd. Na ceské dezinformacni scéné taktéz sehravaji stéle silnéjsi roli
politici a vetejné osobnosti, kteti prosttednictvim dezinformacnich médii rozvijeji
svou partikuldrni agendu a vyuzivaji je k osloveni svych voli¢li a podporovatelii.
Prague Security Studies Institute (PSSI) se zamétuje zejména na monetizaci
a otazku businessového modelu dezinformacnich webti a az v druhém sledu na jejich
obsahovou stranku. Vyuzivd ptfitom metodologii a hodnoceni serveru
Konspiratori.sk a t¥idi az 86 médii** do ¢tyt rliznych kategorii podle jejich postoje
béhem infodemie v krizi covid-19: obchodnici, 1é¢itelé, kazatelé a ezoterici.?» PSSI se
pritom divaji jak na otdzku financéni motivace, tak té ideologické a navrhuji néktera
konkrétni opatteni, jako napt. sniZeni pfijmu zreklam a ndvstévnosti webovych
stranek prosttednictvim jejich odstfizeni od hlavniho zdroje ptfijmu, tedy firemniho

7 MVCR - CTHH, ,Postoj ¢eské vetejnosti k uprchlikiim v priizkumech vetejného minéni CVVM v
sirsim kontextu®, kvéten 2019: https://www.mvcr.cz/cthh/clanek /postoj-ceske-verejnosti-k-
uprchlikum-v-pruzkumech-verejneho-mineni-cvvm-v-sirsim-kontextu.aspx.

8 STEM, ,Postoje Ceské vefejnosti k plosnému testovani a o¢kovani proti Covid-19“, 4. prosince 2020:
https://koronavirus.mzcr.cz/wp-content/uploads/2020/12/Postoje-%C4%8Desk%C3%A9g-
ve%Cs5%99ejnosti-k-plo%Cs5%A1n%C3%Agmu-testovi%C3%A1n%C3%AD-a-
0%C4%8Dkov%C3%A1n%C3%AD-proti-covid-19.pdf.

19 Bezpecnostni centrum Evropské hodnoty, Vyro¢ni zprava o stavu Ceské dezinformacni scény za rok
2019, Kremlin Watch Report, 2021: https://www.europeanvalues.cz/wp-
content/uploads/2021/01/V%C3%BDro%C4%8Dn%C3%AD _zpr%C3%Aiva_o_stavu_%C4%8Desk
%C3%Ag_dezinforma%C4%8Dn%C3%AD_sc%C3%Agny_pro_rok_2019.pdf.

20 NATO Strategic Communications Centre of Excellence, ,Information Laundering in the Nordic-
Baltic region®, listopad 2020: https://www.stratcomcoe.org/information-laundering-nordic-baltic-
region.

2 Jakub Kalensky (Atlantic Council): ,Toxické weby ,perou” dezinformace. Pomadhaji zakryt jejich
rusky ptvod®, Lupa.cz, 7. prosince 2020: https://www.lupa.cz/clanky/jakub-kalensky-atlantic-
council-toxicke-weby-perou-dezinformace-pomahaji-zakryt-jejich-rusky-puvod,/.

22 7Zoznam stranok so spornym obsahom*, Konspiratori.sk: https://www.konspiratori.sk/zoznam-
stranok.php.

23 Syrovatka, Vinklovd, Wojtula a Zikmundovd, ,Dezinformace jako business".
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financovani. To maji v rukou zejména soukromé spolecnosti, nicméné s nartistajicim
verejnym tlakem na né se jejich povédomi a tato situace postupné meéni.>+

Prim a ponékud odlisnou roli mezi dezinformac¢nimi médii hraje jizZ dlouhou
dobu web Parlamentni listy vlastnény byvalym sendtorem Ivo Valentou a Michalem
Vorackem. Tento web svice nez 8 miliony navstévnikii za mésic produkuje
nesrovnatelné vice materidld nez dalsi podobné ladéné stranky. Parlamentni listy
slouzi jako businessovy projekt postaveny na specifickém modelu fungovani, ktery
je typicky velkou mirou ptispévkl od externich pfispévatelli a extrémni urovni
bulvarizace. Pro mnohé ptfedstavuje prestupni stanici mezi mainstreamovymi médii
a témi tzv. alternativnimi (¢i spise antisystémovymi)* Investigativnim novindfiim
a vyzkumnikim se podaftilo vypdtrat také jejich ptimé spojeni s ruskymi a ¢inskymi
dezinformacemi.*

Poslednim ceskym specifikem je bezesporu provdzanost se slovenskym
informaénim prostorem a také dezinformacni sférou, kvuali které naptiklad
Konspirdtori.sk mapuji obé oblasti dohromady.

Rusko a Cina jako zahraniéni pachatelé

Bezpochyby nejsilnéjsimi vyzyvateli odolnosti ceské spole¢nosti ze zahranici jsou
Rusko a Cina, dva vychodni autorita¥ské staty, které maji otev¥eny zdjem na oslabeni
CR, EU a Zdpadu jako celku.”” Vyuzivaji celou paletu ndstrojti od vlivovych operaci
a hybridniho pflisobeni az po dezinformace, korupci a podkopdvani vetejnych
instituci a duvéry v liberalnédemokratické ztizeni.®® Jakkoli se oba aktéfi do urcité
miry lisi v mife své asertivity a pouzivanych ndstrojich, v nékterych ohledech jsou
v zésadé srovnatelni. V posledni dobé se navic odbornici a politici stdle vice shoduji
na vzajemné spolupraci mezi Ruskem a Cinou, naptiklad ve véci dezinformaci
v souvislosti s pandemii covidu-19 a vyméné prikladii ,Spatné” praxe v potykdni se se
Zapadem.®

V Ceském prostredi jsme tradicné 1épe obezndmeni a pripraveni na ruské
operace, zajem Ruska o mistni politiku a business ¢i manipulaci s vefejnym minénim
prostrednictvim ptimych ¢i neptimych kanaldi. Z celé tady dtivodi, véetné historické
zkusSenosti i kulturni blizkosti, by na ruské vyzvy mély byt relativné dobte
ptipraveny i ceské orgdny, které se s Ruskem a jeho vlivem dlouhodobé potykaji.
Nicméné ptiklady z praxe, jako napt. aféra Novicok ¢i kolem pamdtniku marsdla
Konévaj?® wukdzaly, Ze ceské ufady se pomeérné obtiZzné vyporddavaji
s koordinovanymi akcemi ruského stdtu. Dtvodem je nezvlddnutd krizovd
komunikace a nedostate¢na akceschopnost a nékdy i nezajem ceského statu na tyto
vyzvy efektivné reagovat.®*

Jak se v minulosti ukdzalo, jesté hii¥ umi CR zvlddat vlivové ptisobeni
Cinské lidové republiky. To se opakované potvrdilo zejména v souvislosti s pandemii
covidu-19, béhem které cesky stdt nejen nedokdzal svym obcantim naleZité vysvétlit

24 Kdo jsme?*, Fair Advertising, 2019: http://fairadvertising.cz/.

25 Projekt Atlas dezinformaci pracuje s pojmem antisystémovy web, mezi které fadi servery pritahujici
odpiirce soucasného politického systému v CR - vice zde: Atlas konspiraci, ,Kategorie: Antisystémové
weby", 13. fijna 2019:
http://www.atlaskonspiraci.cz/Kategorie:Antisyst%C3%Agmov%C3%Ag_weby.

26 Ondrej Kundra, Jak funguji Parlamentni listy, Respekt.cz, 15. prosince 2020:
https://www.respekt.cz/special/2017/dezinformace/most-na-druhy-breh.

27 European Commission, ,European Democracy Action Plan: making EU democracies stronger*, 3.
prosince 2020: https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250.

28 Alina Polyakova a Mathieu Boulégue, ,The Evolution of Russian Hybrid Warfare: Introduction®,
CEPA: https://cepa.org/the-evolution-of-russian-hybrid-warfare-introduction/.

29 Jakub Kalensky (Atlantic Council): ,Toxické weby ,perou’ dezinformace".

3° Pavel Havlicek, ,Russian Spring Offensive: An Unlikely Skripal 2.0 Case in Prague®, Visegrad
Insight, 6. kvétna 2020: https://visegradinsight.eu/russian-spring-offensive-czechia/.

3 Anna Jordénovd, ,Kdyby Konév tehdy neptijel... Cesti akté#i, ruskd média“, StopFake CZ, 16. prosince
2019: https://www.stopfake.org/cz/kdyby-konev-tehdy-neprijel-cesti-akteri-ruska-media/.
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roli Ciny, ale sdm se ocitl pod tlakem dezinformaé¢nich narativii plynoucich z webil
replikujicich ¢inské a ruské vyklady udalosti?* Dalsim pokra¢ovanim tohoto
problému byla otdzka ndkupli ochranného vybaveni, které zprostredkovdvali
partikuldrni hraci spjati s éeskym politickym a businessovym establishmentem.
Za vsechny byla ve vefejném prostoru sklonovana jména Jaroslava Tvrdika v ¢inském
vektoru a Martina Nejedlého v tom ruském. Oba pfitom maji silné vazby na Kancelar
prezidenta republiky a prezidenta MiloSe Zemana. Ten je zndm svymi sympatiemi
vii¢i obéma zemim a také podporou ptizvani ruského Rosatomu a ¢inské CGN
k tenderu na dostavbu jaderné elektrdrny Dukovany II, nejvétsi investice v novodobé
historii CR.»

Cesti odbornici a praktici piisobici v oblasti zahrani¢niho vlivu se shoduji,
Ze posledni roky na strané stitu neznamenaly zdsadni posun ve vnimani ¢inské
aruské hrozby. Naopak experti poukazuji na aktivnéjsi zapojeni obcanské
spolecnosti, nezdvislych meédii a neziskovych organizaci, které na analyze
avysvétlovani problému spolecnosti aktivné pracuji a dostdvaji obé témata do
verejného povédomi3* Je tomu tak paralelné a navzdory vlddnimu establishmentu
ainstitucim stdtu?> které oba aktéry i oblast dezinformaci mnohdy vnimaji
prizmatem politického zaddni daného utadu. I zde tedy existuje velky prostor pro
zlepseni vnimdni zahrani¢nich aktérti a jimi predstavovanych vyzev.

V posledni dobé dochdzi v c¢eském prostfedi k posunu od pfipisovani
nékterych domadcich problémi tfetim strandm a zameéfeni se na domadci charakter
problémd, véetné otdzky zranitelnych skupin obyvatelstva. Tento trend byl posilen
mimo jiné i kvili pandemii koronaviru, kterd v plné sile odhalila potencidl domdci
dezinformacni sféry a jejiho vlivu na spolecenskou debatu v zemi3® Co dezinformace
Sifené domdcimi zdroji dokdzou zplsobit bylo zfejmé nejen na Staroméstském
namésti, ale i v americkém Kapitolu ¢i jinde v Evropé a ve svété.

Strategicka komunikace jako vjzva
vyzadujici Feseni

V souvislosti s pandemii koronaviru a snahou evropskych stdtli a svétového
spolecenstvi ji celit byla strategickd a vefejnd komunikace vymrS§téna mezi
nejzasadnéjsi potteby statu. Schopnost ucinné komunikovat s obcany a proaktivné
jim pfeddvat informace je v nastalé situaci nutna pro jejich vlastni ochranu a zakladni
rezim fungovani spolec¢nosti. Bohuzel krize zdroven odhalila mnohé slabiny, které
Ceskd vldda i stdtni sprava v tomto ohledu maji, a to jak v proaktivnim ptistupu
k predavani informaci a vysvétlovani spolecenskych problémd, tak v reaktivni
krizové komunikaci.

32 EEAS, ,EEAS SPECIAL REPORT UPDATE: SHORT ASSESSMENT OF NARRATIVES AND
DISINFORMATION AROUND THE COVID-19 PANDEMIC (UPDATE 23 APRIL - 18 MAY)", 20.
kvétna 2020: https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-
disinformation-around-the-covidig-pandemic-updated-23-april-18-may/.

3 Jaroslav Spurny, ,Jak vyhovét prezidentovi. Vldda usilovné hledd cestu, jak pustit Rusy do Dukovan®,
31. ledna 2021: https://domaci.ihned.cz/c1-668758 40-jak-vyhovet-prezidentovi-vlada-usilovne-
hleda-cestu-jak-pustit-rusy-do-dukovan?utm_ campaign=&utm_medium=z-
boxiku&utm_source=www.seznam.cz.

34 NED, ,MAPPING CIVIL SOCIETY RESPONSES TO DISINFORMATION: AN INTERNATIONAL
FORUM WORKING PAPERY 25. ledna 2021: https://www.ned.org/mapping-civil-society-responses-
to-disinformation-international-forum/.

35 Markéta Rehdkovd, ,Lovci dezinformaci konéi s vladou. Ministi neposlouchaji nase rady, ikaji a
jdou poméhat americkému ministerstvu zahranici“, iHNED.cz, 8. inora 2021:
https://archiv.ihned.cz/c1-66879470-lovci-dezinformaci-konci-s-vladou-ministri-neposlouchaji-
nase-rady-
rikaji#:~:text=V%C3%BDsledkem%20je%2C%20%Cs5%BEe%20p0%20%C4%8Dty%Cs5%99ech,v%20p
r%C5%AFb%C4%9Bhu%20rozhovoru%2opro%20HN.

3 MVCR - CTHH, ,Koronavirus: P¥ehled hlavnich dezinformaénich sdéleni*, 2020:
https://www.mvcr.cz/cthh/clanek /koronavirus-prehled-hlavnich-dezinformacnich-sdeleni.aspx.
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Poprvé za dlouhou dobu totiZz nebyla otdzka strategické komunikace jen
problémem ceského vystupovdni ve svété a realizace zahrani¢népolitickych a
bezpecnostnich zdjmu ¢i projektovani tzv. mékké sily (soft power), ale promitla se do
Zivotli obcanti na kazdodenni bdzi. Chaotickd a nesystémovd komunikace ceské vlady
realizovand na bazi prakticky kazdodennich tiskovych konferenci a briefingli pro
média se stala hlavnim predmétem politické?” i odborné® kritiky. Nicméné
nekoordinovanost, neefektivné nastavené komunikacni procesy na narodni urovni i
Spatnd provdzanost mezi civilni a vojenskou spravou se ukazaly jako problematické
jiz v minulosti.®®

CR totiz doposud nema na vlddni trovni prakticky Zddnou ucelenou
strategii ¢i jednoho gestora, ktery by byl za agendu dezinformaci zodpovédny. To
ptisobi ponékud paradoxné, pokud uvazime, ze jesté pred nékolika roky bylo Cesko
povazovano za jednoho z evropskych ,Sampioni“ boje proti dezinformacim.« Bylo
to nejen z divodu jeho aktivniho zapojeni do celé tady evropskych procesti, jako
naptiklad ¢innosti evropského utvaru pro boj s dezinformacemi pti Evropskeé sluzbé
pro vnéjsi ¢innosti (East StratCom Task Force),* kde méla CR od pocdtku svého
zastupce, ale také s ohledem na provedeni auditu ndrodni bezpecnosti a na jeho
zaklad€ vytvoreného Centra pro boj s terorismem a hybridnimi hrozbami (CTHH).#*
Kromé toho bylo Cesko vnimdno jako aktivni podporovatel nezavislych médii,
vcetné téch ruskojazyénych, a stdit pomérneé asertivné vystupujici viici Rusku a zéasti
proti Ciné — dvéma hlavnim ptivodctim zahranié¢nich zdsahti a dezinformaci ve svété.
CR méla také vzdy velkou vyhodu v aktivni obcanské spolecnosti, kterd zvysovala
verejné povédomi v oblasti dezinformaci a zahranic¢ni propagandy, a to i ve srovnani
s evropskou konkurenci.” Nicméné navzdory témto pozitivnim prvkam ceska vlada
dlouhodobé nedokdze vyuzivat tohoto svého potencidlu.

Na druhou stranu trend zposledni doby ukazuje, Ze — i v souvislosti
s poslednimi uddlostmi a novymi vyzvami — se ¢eska stdtni sprdva a politici vice
aktivizuji a vraci se k nékterym ndvrhtim z auditu ndrodni bezpecénosti, aby ty stdle
relevantni mohli pfevést do praxe. Dobrym ptikladem tohoto trendu je iniciativa
Ministerstva obrany CR, které vypracovalo novou Nérodni strategii vyporadani
s hybridnim plisobenim a pravé pracuje na akénim planu, ktery by mél hlavni zavéry
této strategie pfevést do praxe a konkrétnich ukolt. Ministerstvo, které ma otdzku
hybridnich hrozeb formdlné v gesci, se timto zpisobem znovu pfihldsilo ke své
zodpovédnosti za implementaci auditu. DalSim dobrym ptikladem tohoto trendu je

37 LUDEK NIEDERMAYER, ,Smutné ¢eska covidovi realita — opravdu skoro nejhorsi na svété,
Nézory Aktudlné - Blogy, 25. ledna 2021: https://blog.aktualne.cz/blogy/ludek-
niedermayer.php?itemid=38754&fbclid=IwAR3ZPBVrBGgN2yncqsV1ClOOTosgCPeswoS81kXHrgbR
EsJgZAghMtJIgFE.

38 Marek Baco, ,Méli jsme ty nejlepsi umysly, ale dopadlo to jako vzdy.“ Vitézové a porazeni ,kampané”,
kterou Utad vlddy povétil influencery”, Denik N, 1. tinora 2021: https://denikn.cz/552075/meli-jsme-
ty-nejlepsi-umysly-ale-dopadlo-to-jako-vzdy-vitezove-a-porazeni-kampane-kterou-urad-vlady-
poveril-influencery/.

39 Dominik Presl, ,Nau¢it stat mluvit: lekce pro Ceskou republiku jak pouzivat strategickou komunikaci
jako ndstroj v boji proti dezinformacim®, AMO.cz, 27. ledna 2021: https://www.amo.cz/naucit-stat-
mluvit-lekce-pro-ceskou-republiku-jak-pouzivat-strategickou-komunikaci-jako-nastroj-v-boji-proti-
dezinformacim/.

4° Jond$ Syrovidtka, ,Promarnénd Sance”, Ndzory Aktudlné - Blogy, 27. ledna 2021:
https://blog.aktualne.cz/blogy/jonas-syrovatka.php?itemid=38781.

4 Robert Brestan, ,Cesky zdstupce pro boj s ruskymi dezinformacemi v Bruselu kon¢i, vldda hleda
nahradu®, HlidaciPes.cz, 12. fijna 2020: https://hlidacipes.org/cesky-zastupce-pro-boj-s-ruskymi-
dezinformacemi-v-bruselu-konci-vlada-hleda-nahradu/.

42 MVCR - CTHH, ,Dezinformaéni kampané*, 2020: https://www.mvcr.cz/cthh/dezinformacni-
kampane.aspx.

43 Adéla Denkovd, Pavel Havlicek: ,Evropa by pro boj s ruskymi dezinformacemi méla délat vice",
EURACTIV.cz, 20. ¢ervna 2018: https://euractiv.cz/section/politika/news/pavel-havlicek-evropa-by-
pro-boj-s-ruskymi-dezinformacemi-mela-delat-vice/.
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neddvné schvaleni zdkona o provétrovdni zahrani¢nich investic,# ktery by mél
ochrdnit klicova odvétvi ceské ekonomiky a kritické infrastruktury pred
zahrani¢nimi akvizicemi, a to zejména ze strany problematickych aktérti na
mezindrodnim poli. Tato oblast leZi v plisobnosti Ministerstva primyslu a obchodu
CR, které za timto ucelem jiz posililo své vnit¥ni kapacity. Nakonec lze jako p¥iklad
dobré snahy uvést vytvoreni nového postu koordindtora boje s hybridnimi hrozbami
pii Utadu vlady CR, ktery by se mél vénovat také krizové komunikaci a otdzkdm
proaktivni strategické komunikace a koordinace s ostatnimi resorty.+

Digitalni otazky jako hrozba i nova
prileZitost

Se strategickou komunikaci statu a oblasti dezinformaci uzce souvisi i problematika
digitdlniho prostoru, digitdlnich vyzev pro demokracii a regulace socidlnich
platforem,* kterd se zejména v posledni dobé dostala do poptedi vetejné debaty na
obou strandch Atlantiku.4?

Jakkoli v tomto sméru EU jiz v minulosti podnikla urcité kroky,* vétsina
z nich zaostala za ocekdvanimi a nedokdzala vyteSit problém zahrani¢nich zdsaht,
vcetné téch do volebnich procest, ¢i ovliviovani digitdlniho vefejného prostoru
prostrednictvim socidlnich siti.* V tomto ohledu se Evropska komise zaméftila
zejména na oblast digitdlni politické reklamy a neférového nakladdni s osobnimi
udaji,* ktera byla v minulosti zneuZivana jak s ohledem na tfeti strany (viz naptiklad
aféra Cambridge Analytica), tak domdcimi aktéry a manipuldtory s uzivateli - volici.
Evropa a Cesko si ptitom podle mnohych analytiki prosly hned nékolika volbami,
ve kterych dezinformace a zahrani¢ni zasahy do voleb vyznamnym dilem ovlivnily
jejich vysledek a do urcité miry tak podkopaly jejich legitimitu.>*

Z tohoto divodu se Evropskd komise rozhodla reagovat predstavenim
nékolika strategickych dokumentdi, které by mély ptispét kposileni online
transparence, omezeni vlivu tfetich stran a také posileni kontroly nad dénim na
socidlnich sitich.>* Ve svém Akénim planu pro demokracii (tzv. EDAP) se Komise
rozhodla jasné pojmenovat nebezpeci, které pro EU ptedstavuji Rusko a Cina,
a predstavit svou iniciativu zavedeni budoucich sankci k jejich odrazeni a zvyseni
nakladii na pokrac¢ovani dezinformacnich aktivit proti EU. Kromé toho plan aktivnéji

44 Snémovna stvrdila zakon o provérovani zahranicnich investic, CTK, 19. ledna 2021:
https://www.ceskenoviny.cz/zpravy/snemovna-stvrdila-zakon-o-proverovani-zahranicnich-
investic/1984650.

4 Jana Magdonova, ,Koordinator Matous: Hybridni hrozby jsou zavodem s inovacemi. Komunikace se
zahrani¢im je klicova“, iRozhlas.cz, 25. ledna 2021: https://www.irozhlas.cz/zpravy-domov/hybridni-
hrozby-kyberutok-hackeri-urad-vlady-nukib-petr-matous-rozhovor_2101250906_ gak.

46 MVCR - CTHH, ,Dezinformace na socidlnich sitich a EU - poucenti z krize?”, 2020:
https://www.mvcr.cz/cthh/clanek/dezinformace-na-socialnich-sitich-a-eu-pouceni-z-krize.aspx.

47 Adrienne Goldstein, ,Social Media Engagement with Deceptive Sites Reached Record Highs in
2020", GMF, 27. ledna 2021: https://www.gmfus.org/blog/2021/01/27/social-media-engagement-
deceptive-sites-reached-record-highs-2020.

48 Pavel Havlicek, ,Regulace digitdlni politické reklamy: vyzva ¢i p¥ileZitost pro integritu volebniho
procesu?”, IIR.cz, 21. inora 2020: https://www.iir.cz/en/article/regulace-digitalni-politicke-reklamy-
vyzva-ci-prilezitost-pro-integritu-volebniho-procesu.

49 Havlicek a Rajtr, ,Digital political advertising in the Czech Republic*.

5° NATO Strategic Communications Centre of Excellence, ,Data Brokers and Security*, 2020:
https://stratcomcoe.org/data-brokers-and-security.

5t Jakub Kalensky, ,U.S. GOVERNMENT PUBLISHING OFFICEWASHINGTON :37-
051PDF2019RUSSIAN DISINFORMATION ATTACKS ONELECTIONS: LESSONS FROM EUROPE",
16. Cervence 2019:
https://webcache.googleusercontent.com/search?q=cache:cnP170JbClIs]:https://www.hsdl.org/%3Fvi
ew%26did%3D829237+&cd=5&hl=en&ct=clnk&gl=cz.

52 Pavel Havlicek, ,Zkrotime Facebook i Twitter? Evropska unie pfichazi s novymi recepty na digitalni
platformy*, Voxpot, 25. ledna 2021: https://www.voxpot.cz/zkrotime-facebook-i-twitter-evropska-
unie-prichazi-s-novymi-recepty-na-digitalni-platformy,/.
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pristupuje k otdzce regulace velmi velkych platforem a prosazuje silnéjsi souc¢innost
s evropskymi a ndrodnimi strukturami a posun k tzv. koregulaci, kterd by méla
umoznit lépe prosadit vizi EU ve fungovdni online prostfedis® Nakonec se
v budoucim evropském pfistupu objevuje také diiraz na spoluprdci s obcanskou
spole¢nosti, nezdvislymi médii a tlak na medidlni a informacni gramotnost, kterou by
staty mély posilit.

Ve druhém strategickém ndvrhu — Aktu o digitdlnich sluzbdach (tzv. DSA) -
Komise prosazuje horizontdlni legislativu a regulaci platforem stejné jako silnéjsi
mechanismy proti nelegdlnimu obsahu ¢i neoznacené (politické) reklamé, pro kterou
chysta silnéjsi dohled a transparentnost pro uZivatele. Zakladnimi pilifi DSA jsou
zacileni na lidskd prdva a prava uzivatelli stejné jako prosazeni siln€jsi a lépe
vymahatelné transparence v online prosttedi. Spole¢né se tfetim aktem o digitdlnich
trzich (DMA) znamenaji tyto posledni iniciativy Evropské komise skutecny priillom
v oblasti fungovani digitdlniho prostfedi, které posunou EU do cela svétového boje
za demokratiCtéjsi a transparentnéjsi online prostfedi, pro které socidlni sité
predstavuji klicovou vyzvu.

Zatim to vSak vypadd, Ze CR tyto zmény prFijala spise zdrzenlivé a s vyjimkou
businessovych zajma ceskych subjektd jim nevénuje ndlezitou pozornost.>* Tato
debata a jeji implikace pro boj s dezinformacemi a posileni ceské odolnosti prozatim
predstavuje jedno z dalSich slepych mist ¢eského ptistupu k dezinformacim, coz by
v budoucnu jisté mélo byt napraveno.

Velka ¢ast této regulace se totiZ postupem casu pfesune na ndrodni uroven,
kde by si s ni ceské organy mély umét poradit a ndleZité ji za pomoci stdtnich instituci
zpracovat. Dobrym ptikladem ceské infrastruktury, ktera bohuzel v nékterych
ohledech trpi vnitinimi problémy, je U¥ad pro dohled nad hospodafenim politickych
stran a politickych hnuti (UDHPSH), ktery sidli v Brné. Jakkoli md u¥ad jisté kapacity
pracovat s online daty a politickou reklamou, jeho soucasné moznosti ani kompetence
nejsou dostacujici, aby tyto klicové prvky volebni kampané dokazal alesponl zpétné
kontrolovat. Problémem se ukdzala jak politizace tohoto télesa tak jeho slaby
sankcéni mechanismus, ktery mu pfi vymahani své vile a kontrole demokratickych
procesu zkratka nestaci.>®

Zavér

Otdzka spolecenské odolnosti predstavuje komplexni problém, ktery musime
sledovat na mnoha urovnich. Jakkoli je pro mnohé pouhym rétorickym obratem,
zkusenosti z EU a NATO potvrdily, Ze tento koncept mtize pfinést pomérné zajimavé
vysledky pro posileni ndrodni bezpecnosti, odolnosti viici dezinformacim, ochrany
demokratickych procest ¢i fungovéni spolec¢nosti jako celku.

Cesk4 debata o odolnosti vii¢i dezinformacim vsak trpi nékterymi zdsadnimi
problémy a nardzi na nékterd slepd mista, kterd Ceskd vldda a spolecenské elity
od roku 2016 nedokdzaly zacelit. Nejlepsim ptikladem je otdzka proaktivni
strategické komunikace, ale také reaktivni regulace digitdlniho prosttedi ¢i boje
s hybridnimi hrozbami, ktery az v posledni dobé dozndva jistych zmén na
koordinacni a instituciondlni urovni. Je to pfedevsim otdzka politické viile, kapacity

53 Pavel Havlicek, ,Akéni plan pro demokracii jako navrh na cestu ven ze spirdly dezinformaci®,
EURACTIV.cz, 3. prosince 2020: https://euractiv.cz/section/budoucnost-eu/opinion/akcni-plan-pro-
demokracii-jako-navrh-na-cestu-ven-ze-spiraly-dezinformaci/.

54 Pavel Havlicek, ,Regulace socialnich platforem jako téma dne pro Zapad®, StopFake CZ, 27. ledna
2021: https://www.stopfake.org/cz/regulace-socialnich-platforem-jako-zapadni-tema-
dne/?fbclid=IwAR2dsYn1U6E4hhfGeevh3cmYizQ-JbXzybJtEinvDBGhli50sJ94f4deTSk.

55 Predseda UDHPSH Weis paralyzuje dohledovy tifad, ohrozuje integritu podzimnich voleb a mél by
rezignovat", Transparency International Ceskd republika, 11. ledna 2021:

https://www .transparency.cz/predseda-udhpsh-weis-paralyzuje-dohledovy-urad-ohrozuje-integritu-
podzimnich-voleb-a-mel-by-rezignovat/.

56 Havli¢ek a Rajtr, ,Digital political advertising in the Czech Republic.
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statu a spolecenského konsenzu, ktery se v ceském ptipadé stdle nedostava tak, aby
mohlo byt dosazeno poZadované zmény.

V tomto ohledu bude tfeba lépe vyuZzivat existujicich ptileZitosti, kterymi
jsou naptiklad dobtfe fungujici obcanské spolecnosti ¢i zkusenost zpodpory
nezavislych médii a slusné spolecenské povédomi o zahrani¢nich hrozbach a zasazich
do demokratickych procesti, ale také novych prvkit v podobé regulace digitalniho
prostredi ¢i omezeni vlivu velky socidlnich platforem typu Facebook, Twitter
a Google.

Nadchdzejici parlamentni volby vfijnu tohoto roku davaji dobrou
prileZitost k ndpravé nekterych nefungujicich procesti a zvraceni negativniho trendu
z posledni doby, kdy stat de facto rezignoval na srozumitelnou, jasnou a vSem
dostupnou komunikaci a interakci se svymi obc¢any a na boj s dezinformacemi, ktery
nevnima jako zdsadni spolec¢ensky problém. Nezbyva nez véfit, Ze se otdzky spojené
se spolecenskou odolnosti, strategickou komunikaci, hybridnimi hrozbami
¢idezinformacemi stanou aktivni soucdsti kampané a politické diskuze pred
nadchdzejicimi volbami a budou v agendé budouci vlddy artikulovdny presveédciveii,
nez tomu bylo doposud.
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Asociace pro mezinarodni otazky (AMO)

AMO je nevladni neziskova organizace zaloZend v roce 1997 za ucelem vyzkumu
avzdéldvani v oblasti mezindrodnich vztaht. Tento pfedni cesky zahrani¢né
politicky think-tank neni spjat s Zddnou politickou stranou ani ideologii. Svou
¢innosti podporuje aktivni ptistup k zahrani¢ni politice, poskytuje nestrannou
analyzu mezindrodniho déni a otevira prostor k fundované diskusi.

+420 224 813 460 www.facebook.com/AMO.cz

WWW.OMmo.cz www.twitter.com/amo_cz
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Zitnd 608/27, 110 00 Praha 1 @ www.youtube.com/AMOcz

Pavel Havliédek

Pavel Havlicek je analytikem Vyzkumného centra AMO se zamétenim na vychodni
Evropu, zejména Ukrajinu, Rusko a Vychodni partnerstvi. Profesné se zabyvd také
otdzkami strategické komunikace a dezinformaci stejné¢ jako demokratizace a podpory
obcanské spolecnosti. Pavel Havli¢ek spolupracuje s AMO od kvétna 2016. V zdfi
2017 dokoncil dvouleté studium mezindrodniho magisterského programu Erasmus
Mundus v oboru Russian, Central and East European Studies na University of
Glasgow v kombinaci s Evropskymi studii na Jagellonské univerzité v polském
Krakové. Bakalafsky program absolvoval v roce 2015 na Fakulté socidlnich véd
Univerzity Karlovy.

9 pavel.havlicek@amo.cz o @Pavel_Havlicek_
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